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IA, Ciberseguranca e privacidade: como proteger dados sensiveis
na era da Inteligéncia Artificial Generativa

Taxa de crescimento da tecnologia na proxima década deve ser de 42% ao ano —
quase dobrando seu alcance

Sao Paulo, novembro de 2024 — A rapida adog&o da Inteligéncia Artificial Generativa (Gen
IA) nas empresas esta redefinindo processos, permitindo inovagdes e impulsionando a
automacao. Segundo estudo recente da Bloomberg Intelligence, a taxa de crescimento da
IA na proxima década deve ser de 42% ao ano — quase dobrando seu alcance. No entanto,
0 sucesso dessas solugdes depende de uma gestédo cuidadosa dos dados que alimentam
esses modelos. E aqui que entra a ciberseguranca, elemento vital para a protecdo da
privacidade e da integridade das informagdes.

A |IA Generativa vai além dos modelos tradicionais de inteligéncia artificial, que apenas
classificam ou prevéem comportamentos, pois cria novos contelidos como textos, imagens
e codigos. Essa capacidade de inovacao abre novas possibilidades em diversos setores,
mas exige uma abordagem cuidadosa em relagdo ao uso e a seguranga dos dados e isso é
reconhecido pelas pessoas que usam a tecnologia no dia a dia. Segundo a pesquisa da
Developer Survey 2024 da Stack OverFlow, um dos principais desafios (31,5%) de se
trabalhar com IA é néo ter politicas certas para mitigar os riscos de seguranca.

Nesse sentido, o Technical Product Manager Jodao Batista, responsavel pela plataforma
StackSpot Al da Zup, explica que para mitigar esses riscos, as empresas devem
implementar medidas de segurancga rigorosas, tendo em vista que os crimes cibernéticos
estdo cada vez mais sofisticados e até 2025 podem custar 10,5 trilhdes de délares, de
acordo com a Cyber Security Almanac.

"Garantir que modelos de Al operem de forma segura e ética exige uma abordagem
multifacetada, que combina criptografia robusta, governanca de dados eficaz, praticas de
privacidade rigorosas e controles de acesso restritos durante o treinamento dos modelos.
Se fizermos um recorte para as empresas que criam tecnologia, ter um assistente de
desenvolvimento de software impulsionado por IA treinado em seguranga pode apoiar o
time para garantir que o cédigo siga as praticas recomendadas de codificagao segura. Este,
por exemplo, € um mecanismo preditivo de identificagao de vulnerabilidade. Cada vez mais,
o0 caminho é pensar em uma estratégia conjunta que considere inovag¢ao, seguranga e
protecdo de dados como um tripé essencial para a aplicacdo desse tipo de tecnologia”,
ressalta Jodo Batista.

No que tange a legislagcdo, Henrique Fléres, cofundador da Contraktor e lider do
desenvolvimento do CK Reader, IA da startup, explica que “enquanto aguardamos uma
legislacdo para melhor regulamentar o uso da |.A. Generativa, compete aos profissionais de
tecnologia zelar pela aplicacdo de boas praticas de criptografia, anonimizacao de dados e
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politicas de governanga de t.i. que possam garantir o equilibrio dos interesses comerciais
das partes, a transparéncia nos mecanismos de treinamento de algoritmos e o uso ético na
manipulagao dos dados”.

Embora reconheca que inovar com tecnologias emergentes, como a Inteligéncia Atrtificial
Generativa, seja uma oportunidade unica de transformacdo, Giovanna Rossi, CPO da
Rethink, consultoria de tecnologia, design e estratégia, reforca que ndo da para negar que
ela vem acompanhada por riscos significativos, como a exposi¢cao de informagdes sensiveis
e a possibilidade de ataques cibernéticos sofisticados. “Como responsavel pela area de
produtos digitais, vejo o quao fundamental é a lideranca priorizar uma abordagem
estratégica no uso da IA para mitigar tais riscos. Temos a responsabilidade de moldar essa
tecnologia de maneira ética e segura, garantindo que seu impacto seja positivo e
sustentavel para todos", afirma a executiva.

O Brasil tem um alto volume de dados circulando na internet e um processo de digitalizagao
acelerado. No que se refere a protegdo de marca, Diego Daminelli, CEO da BrandMonitor,
empresa pioneira e especialista no combate a concorréncia desleal no ambiente digital,
alerta que a infraestrutura de seguranca brasileira ainda caminha a passos lentos, tornando
0 pais um dos maiores alvos de ciberataques do mundo, com uma maior sofisticagao dos
ataques por parte dos criminosos. “A cultura de seguranga ainda € um topico pouco
valorizado por diversas empresas, que nao utilizam |IA e sim tecnologias desatualizadas,
que podem deixa-las vulneraveis a ataques e ndo sao capazes de monitorar a presenca
digital da marca em toda sua amplitude”. O especialista da o exemplo do phishing, grande
problema para segmentos como o varejo e prestacdo de servicos. “Os anuncios sao
veiculados em plataformas digitais utilizando toda a identidade de uma marca e prometendo
descontos impraticaveis. Esse anuncio leva a uma pagina que imita o layout oficial da
empresa, mas com um enderego diferente. Nessa pagina sdo oferecidos produtos ou
servigcos com um preco extremamente baixo, induzindo o cliente a compra”, finaliza.



